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1. Istota naruszenia bezpieczerstwa informacji.

Zagrozenia losowe wewnetrzne w szczegdlnosci niezamierzone pomytki operatorow,
administratora systemu, awarie sprzetowe, btedy oprogramowania - moze dojs¢ do zniszczenia
danych, moze zosta¢ zaktdcona ciggtosé pracy systemu, moze nastgpi¢ naruszenie poufnosci

danych.

Zagrozenia losowe zewnetrzne w szczegdlnosci kleski zywiotowe, przerwy w zasilaniu - ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu.

Zagrozenia zamierzone, Swiadome i celowe, naruszenia poufnosci danych, mozemy podzieli¢ na:
a) nieuprawniony dostep do systemu z zewnatrz,
b) nieuprawniony przekaz danych,
c) nieuprawniony dostep do systemu z jego wnetrza,
d) pogorszenie jakosSci sprzetu i oprogramowania.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktdrym przetwarzane sg dane osobowe to w szczegélnosci:

a)

b)

d)

e)
f)

g)
h)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdéw zewnetrznych jak np.:
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziaftania
terrorystyczne, niepozgdana ingerencja ekipy remontowej, itp.,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie
w kierunku naruszenia ochrony danych, a takze niewtasciwe dziatanie serwisu,

naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,
stwierdzenie préby lub modyfikacji danych Ilub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

wystgpienie niedopuszczalnej manipulacji danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych Ilub objetych tajemnica
procedur,

ujawnienie, istnienie nieautoryzowanych kont dostepu do danych,

podmienienie lub zniszczenie nosnikdw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowanie lub skopiowanie danych
osobowych,

razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczerstwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,) na
nosnikach tradycyjnych tj. na papierze (wydrukach), zdjeciach, ptytach w formie niezabezpieczonej

itp.
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2. Podstawowe pojecia i skroty.

Stownik podstawowych pojec oraz skrétow wystepujgcych w niniejszej instrukcji znajduje sie w
dokumencie Polityki Bezpieczenstwa Informacji.

3. Postepowanie w przypadku naruszenia bezpieczeristwa informacji

Kazdy pracownik biorgcy udziat w przetwarzaniu danych osobowych w systemie informatycznym
(lub przetwarzanych w inny sposdb) jest odpowiedzialny za bezpieczeristwo tych danych.

Kazda

osoba zatrudniona, ktdra zauwazyta zdarzenie, ktére moze by¢ przyczyng naruszenia

ochrony danych osobowych lub moze spowodowac naruszenie bezpieczenstwa danych,
zobowigzana jest do natychmiastowego poinformowania Administratora Danych.

Informacja o pojawieniu sie zagrozenia danych osobowych powinna by¢ przekazywana przez
pracownika osobiscie, telefonicznie lub pocztg elektroniczng. Powinna zawiera¢ imie i nazwisko
osoby zgtaszajgcej oraz zauwazone symptomy zagrozenia.

Kazdy pracownik, ktdry stwierdzi fakt naruszenia bezpieczeristwa ma obowigzek:

a)
b)

c)

d)

zabezpieczy¢ dostep do miejsca lub urzadzenia przez osoby trzecie,

wstrzymac prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia¢ bez koniecznej potrzeby komputeréw i innych urzadzen, ktoérych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

podjg¢ stosownie do zaistniatej sytuacji dziatania celem zapobiezenia dalszym
zagrozeniom, ktére mogg skutkowaé utratg danych osobowych,

powinien udokumentowac zaistniate naruszenie.

Administrator Danych niezwtocznie po uzyskaniu sygnatu o naruszeniu danych osobowych,

powinien:

a) zapisac¢ informacje zwigzane z danym zdarzeniem,

b) nawigzad kontakt ze specjalistami jezeli zachodzi taka potrzeba,

c) zidentyfikowac rodzaj zdarzenia,

d) zazadaé doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym
naruszeniem,

e) poinformowac o naruszeniu bezpieczenstwa danych osobowych Organ Nadzorczy oraz

osoby, ktorych dane sg przetwarzane, a bezpieczenstwo zostato naruszone, chyba, ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone, powinien zostac
poddany szczegdtowej obserwacji. W czasie jej trwania uzytkowanie systemu informatycznego
powinno by¢ ograniczone do niezbednego minimum.
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4. Sankcje karne

Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa informacji nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne.

Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia o naruszeniu bezpieczenstwa
informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z innymi regulacjami
prawnymi.

5. Podstawy prawne.

Podstawy prawne niniejszej ISPN znajdujg sie w dokumencie Polityki Bezpieczenstwa Informacji.

6. Postanowienia koricowe.

W sprawach nieuregulowanych niniejszg ISPN odpowiednie zastosowanie majg reguty i
procedury zawarte w dokumentach powigzanych.

Instrukcja Postepowania w Sytuacji Naruszen w Szkole Podstawowej w Chwarstnicy wchodzi

w zycie z dniem podpisania.

(podpis Administratora Danych)
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