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1. Celiprzeznaczenie dokumentu

Celem niniejszej dokumentacji jest przedstawienie zasad oraz procedur w zakresie budowania
i stosowania systemu bezpiecznego przetwarzania danych osobowych. Dokumentacja zawiera
informacje w zakresie rozwigzan technicznych umozliwiajgcych przetwarzanie dokumentacji
osobowej. Zostaty przedstawione wymagania organizacyjne oraz wskazano odpowiedzialnos¢ za
przetwarzanie informacji w tym danych osobowych wrazliwych zawartych w dokumentacji
osobowe].

Nadrzednym celem PBI jest:

1) Zapewnienie spetnienia wymagan prawnych.

2) Zaangazowanie wszystkich pracownikéw w ochrone informacji.

3) Ochrona systemdw przetwarzania informacji przed nieuprawnionym dostepem badz
zniszczeniem.

4) Zmniejszenie ryzyka utraty informacji.

5) Ustanowienie Systemu Zarzadzania Bezpieczeristwem Informacji.

6) Podnoszenie Swiadomosci pracownikéw.

7) Wiasciwy dobodr zabezpieczen (Srodkow bezpieczenistwa) oparty na rezultatach i wnioskach
wynikajacych z proceséw szacowania i postepowania z ryzykiem, wymagan prawnych,
wymagan nadzoru, zobowigzan kontraktowych oraz pozostatych wymagan dotyczgcych
bezpieczenstwa informacji.

Bezpieczenstwo informacji zapewnione jest poprzez:

1) Zarzadzanie ryzykiem.

2) Klasyfikacja zasobdw i ich zawartosci.

3) Identyfikacja stopnia zagrozen i ich nastepstw.

4) Okreslenie i wdrozenie dziatan zabezpieczajgcych zasoby.

Zakres obowiqgzywania PBI.

Niniejszy dokument dotyczy wszystkich komdrek organizacyjnych oraz wszystkich pracownikéw,
a takze innych oséb majacych dostep do informacji chronionych (np. pracownikéw firm zewnetrznych
realizujgcych prace na rzecz podmiotu).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w jakiej sg
przechowywane (papierowej, elektronicznej).

Z dokumentem s3g zobowigzani zapoznaé sie wszyscy pracownicy majacy dostep do danych
osobowych oraz innych chronionych informacji.

2. Deklaracja.

Szkofa Podstawowa w Chwarstnicy deklaruje, ze SZBI, w tym i niniejsza PBI zostata opracowana na
podstawie rozporzadzenia KRI, w swietle wytycznych standaryzujgcych obszary zabezpieczen wedtug
Polskiej Normy PN-ISO/IEC 27001, oraz PN-ISO/IEC 27002 — w odniesieniu do ustanawiania
zabezpieczen, PN-SO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem, PN-ISO/IEC 24762 — w
odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscig
dziatania.
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SZBl w Szkole Podstawowej w Chwarstnicy to system zapewniajacy poufnos¢, dostepnosé i
integralno$¢ informacji z uwzglednieniem dodatkowo takich atrybutéw, jak: autentycznosé,
rozliczalnos¢, niezaprzeczalnosé i niezawodnos¢, oraz ciggtos¢ dziatania.

Wdrozony SZBI, ktérego elementem jest niniejsza PBI, moze podlegaé ciggtemu doskonaleniu,
zgodnie z wymaganiami normy PN-ISO/IEC 27001.

Celem wdrozonego w Szkole Podstawowej w Chwarstnicy SZBI jest osiggniecie wtasciwego poziomu
organizacyjnego i technicznego, ktory:

- maksymalnie ograniczy wystepowanie zagrozen dla bezpieczeristwa informacji,

- zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci informacji
chronionych (niepublicznych) oraz jawnych (publicznych).

- zapewni poprawne i bezpieczne funkcjonowanie wszystkich systeméw informatycznych
przetwarzajacych informacje.

3. Podstawowe pojecia i skroty.

1) Administrator Danych Osobowych (ADO) w rozumieniu RODO jednostka organizacyjna
decydujaca o celach i Srodkach przetwarzania danych osobowych.

2) Inspektor Ochrony Danych (IOD) — osoba fizyczna odpowiedzialna za zapewnianie
przestrzegania przepisdw o ochronie danych osobowych, w szczegélnosci przez: sprawdzanie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
nadzorowanie opracowania i aktualizowania dokumentacji.

3) Akceptowanie ryzyka - decyzja, aby zaakceptowac ryzyko.

4) Aktywa - wszystko, co ma wartosc¢ dla organizacji.

5) Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania Zzrédet
i oszacowania ryzyka.

6) Autentyczno$é- wiasciwos¢ polegajgca na tym, ze pochodzenie lub zawartos¢ danych
opisujgcych obiekt sg takie, jak deklarowane.

7) Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo, moga byé brane pod uwage inne wtasnosci, takie jak autentycznosc,
rozliczalnos$¢, niezaprzeczalnosé i niezawodnosc.

8) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli jej tozsamo$¢ mozna okresli¢c bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Za dane osobowe uwaza sie: nazwisko, imie,
nazwisko rodowe, PESEL, NIP, data zatrudnienia, wyksztatcenie, data i miejsce urodzenia,
imiona i nazwiska rodowe rodzicow, seria i numer dowodu osobistego, ksigzeczki wojskowej,
stan cywilny, pteé, adres zamieszkania lub pobytu, informacje o stanie zdrowia, natogach,
przynaleznosci wyznaniowej, zwigzkowej. Informacji nie uwaza sie za umozliwiajgca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

9) Dane szczegdlnych kategorii - dane o pochodzeniu rasowym lub etnicznym, pogladach
politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej,
partyjnej lub zwigzkowej, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub Zzyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu
i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.

10) Dostepnos¢ - witasciwos¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego

Strona5z11



podmiotu.

11) Elektroniczne nosniki informacji — (ENI) - zewnetrzne nos$niki danych, w szczegdlnosci ptyty
CD, DVD, PenDrive, pamieci typu FLASH.

12) Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

13) Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujagcy osobe upowaziniong do przetwarzania danych osobowych w systemie
informatycznym.

14) Incydent zwigzany z bezpieczeristwem informacji - jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzend zwigzanych z bezpieczenstwem informacji,
ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg
bezpieczenstwu informacji.

15) Integralnos¢ danych — wtasciwos$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany, wiasciwos¢ polegajgca na zapewnieniu dokfadnosci
i kompletnosci aktywoéw.

16) Niezaprzeczalnosc - brak mozliwosci zanegowania swego uczestnictwa w catosci lub w czesci
wymiany danych przez jeden z podmiotdw uczestniczgcych w tej wymianie.

17) Ocena ryzyka - proces porownywania oszacowanego ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka.

18) Postepowanie z ryzykiem - proces wyboru i wdrazania sSrodkéw modyfikujgcych ryzyko.

19) Poufnos¢ danych — wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom.

20) Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

21) Rozliczalno$¢ - wtasciwosé zapewniajgca, ze dziatania podmiotu mogg byé przypisane
w sposob jednoznaczny tylko temu podmiotowi.

22) Ryzyko szczatkowe - ryzyko pozostajgce po procesie postepowania z ryzykiem.

23) Siec lokalna (intranet) - potgczenie jednostek komputerowych pracujgcych w celu wymiany
danych (informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych.

24) System informatyczny - zespdt wspodtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

25) Szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka.

26) SZBI — system zarzadzania bezpieczenstwem informacji - jest to czes¢ catosciowego systemu
zarzadzania, oparta na podejsciu wynikajgcym z ryzyka biznesowego, odnoszgca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji. SZBI zawiera strukture organizacyjng, planowane dziatania,
zakresy odpowiedzialnosci, zasady, procedury, procesy i zasoby.

27) Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

28) Uzytkownik - osoba upowazniona przez ADO do przetwarzania danych osobowych zaréwno
w systemach tradycyjnych ,T” jak i w systemie informatycznym — elektronicznym ,E”
(pracownik, osoba wykonujgca prace na podstawie umowy cywilno-prawnej, osoba
odbywajaca staz pracy, praktykant).

29) Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

30) Zarzadzanie ryzykiem - skoordynowane dziatania kierowania i zarzadzania organizacjg
z uwzglednieniem ryzyka.

31) Zbior danych - kazidy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
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rozproszony lub podzielony funkcjonalnie.

32) Zdarzenie zwigzane z bezpieczenstwem informacji - jest okreslonym stanem systemu, ustugi

lub sieci, ktory wskazuje na mozliwe naruszenie polityki bezpieczefstwa informacji.

33) Zgoda osoby, ktdrej dane dotyczg — oswiadczenie woli, ktdrego trescig jest zgoda na

przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci.

4. Organizacja bezpieczeristwa informacji.

Administrator Danych Osobowych odpowiada za:

1)
2)

3)
4)
5)

6)
7)
8)

Przeszkolenie instruktazowe pracownikdw w zakresie zwigzanym z bezpieczeAstwem
informacji na stanowiskach pracy.

Przestrzeganie zasad bezpieczeristwa informacji przez nich samych jak i przez podlegtych im
pracownikow.

Identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczerstwa informacji.
Przeprowadzanie audytéw zgodnosci SZBI.

Zatwierdzenie warunkdw technicznych i organizacyjnych stuzgcych bezpieczenstwu
informacji, w tym ochronie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
obowigzujgcych regulacji prawnych oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Cele, zakres oraz metody przetwarzania i ochrony informacji, w tym danych osobowych.
WHtasciwag realizacje praw osdb, ktérych dane przetwarza.

Realizacje obowigzku informacyjnego.

Kompetencje i odpowiedzialnos¢ w obszarze zarzqdzania bezpieczeristwem informacji:

Obowigzki Administratora Danych

1)
2)
3)
4)

5)

6)
7)

8)

Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celdw,
merytorycznie poprawne i adekwatne w stosunku do celow.

Wyznacza osobe, odpowiedzialng za bezpieczeristwo danych osobowych.

Opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych danych.

Okresla  budynki, pomieszczenia lub czesci pomieszczen, tworzagce obszar,
w ktdrym przetwarzane sg dane osobowe z uzyciem stacjonarnego zestawu komputerowego.
Opracowuje instrukcje, okreslajgcg sposob zarzadzania systemem informatycznym, stuzgcym
do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogéw
bezpieczenstwa informacji.

Prowadzi ewidencje oséb uprawnionych do przetwarzania danych osobowych oraz
uprawnionych do dostepu w poszczegdlnych systemach.

Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajgcej dane
osobowe z przepisami dotyczgcymi ich ochrony.

Odpowiada za to by zakres czynnosci osoby zatrudnionej przy przetwarzania danych
osobowych okreslat odpowiedzialnos¢ tej osoby za ochrone danych przed niepowotanym
dostepem, nieuzasadniong modyfikacjg lub zniszczeniem danych, nielegalnym ujawnieniem
danych w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.
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9) Zgtasza Inspektora Ochrony Danych Osobowych w ewidencji prowadzonej przez PUODO.

Obowiazki uzytkownika systemu informacji.

1) Uzytkownik  zobowigzany jest dbaé o bezpieczenstwo powierzonych mu
do przetwarzania, archiwizowania lub przechowywania danych zgodnie
z obowigzujgcg Dokumentacja Systemu Zarzadzania BezpieczeAstwem Informacji,
regulaminami i instrukcjami wewnetrznymi.

2) Ochrona danych przed dostepem osdb nieupowaznionych.

3) Ochrona danych przed przypadkowym lub nieumysSinym zniszczeniem, utratg lub
modyfikacja.

4) Ochrona no$nikow magnetycznych i optycznych oraz wydrukéw komputerowych przed
dostepem osdb nieupowaznionych oraz przed przypadkowym zniszczeniem.

5) Utrzymywanie w tajemnicy powierzonych identyfikatoréw, haset, czestotliwos¢ ich zmiany
oraz szczegoty technologiczne systemow takze po ustaniu zatrudnienia.

6) Archiwizowanie danych zgodnie z instrukcja.

7) Uzytkownik obstugujacy system informatyczny w obszarze przyznanego mu dostepu do
systemu zobowigzany jest do sprawdzania czy nie wprowadzono nieautoryzowanych aplikacji
oraz zmian w zainstalowanych aplikacjach.

8) Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej ujawniania danych,
kopiowania baz danych lub ich czesci poza przewidzianymi kopiami zapasowymi.

9) Zabrania sie wykorzystywania sprzetu komputerowego i sieci komputerowej do celéow
prywatnych.

10) Zabrania sie uzywania prywatnych komunikatoréow.

11) Zabrania sie Sciggania i wysytania plikow (filméw, muzyki itp..).

12) Zabrania sie korzystania z nosnikdw nieznanego pochodzenia.

13) Zabrania sie instalowania jakiegokolwiek oprogramowania

14) Zaleca sie robienie kopii zapasowych waznych plikdw i baz danych, jesli nie sg realizowane
centralnie. Kopie nalezy wykonywa¢é na udziatach sieciowych.

15) Uzytkownik jest zobowigzany do zachowanie porzadku na biurku w trakcie pracy oraz
schowanie wszystkich dokumentdéw po jej zakoriczeniu.

16) Uzytkownik jest zobowigzany do stosowania zasady ,czystego pulpitu” polegajgcej na
blokowaniu stacji poprzez wcisniecie rownoczesnie klawisza ,, Windows” + ,1”.

17) Wszelkie niepotrzebne dokumenty/brudnopisy nalezy zniszczyé  najpierw recznie, a
nastepnie w niszczarce jes$li zawierajg dane osobowe, pieczatki firmowe, podpisy itp.;
zabrania sie wyrzucania catych dokumentéw do $mietnika.

5. Kontrola dostepu do informacji.

Dostep do informacji podlega ciggtej kontroli, ktéra polega na:

1) Woydzielaniu obszaréw przeznaczonych do przechowywania oraz przetwarzania zbiorow
danych.

2) Zarzadzaniu uprawnieniami poszczegdlnych uzytkownikow.

3) Nadzorowaniu dziatalnosci stron trzecich, mogacych wptynaé na bezpieczenstwo informacji

4) Biezgcym informowaniu pracownikow o wszelkich zmianach w zakresie regulacji dotyczacych
przechowywania, przetwarzania i udostepniania informacji.

5) Wszystkie osoby posiadajgce dostep do informacji podlegajg przeszkoleniu w zakresie
obowigzujgcych przepiséw prawa.
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6. Zarzqdzanie aktywami i ryzykiem.

Waznym elementem zarzgdzania aktywami i bezpieczeristwem informacji jest przeprowadzanie
okresowego szacowania ryzyka i opracowanie planéw postepowania z ryzykiem. Analiza uzyskanych
wynikéw stanowi podstawe do podejmowania dziatan w zakresie doskonalenia ochrony aktywoéw.

Identyfikowanie ryzyk polega na mozliwym rozpoznaniu zagrozen, ktére moga wptywaé na
bezpieczenstwo informacji.

Na szacowanie ryzyka sktadajq sie :
1) Analiza ryzyka.
2) Ocena ryzyka.

W szacowaniu ryzyka okresla sie wartos¢ aktywéw informacyjnych, identyfikuje sie majace
zastosowanie zagrozenia oraz istniejgce (lub mogace zaistnie¢) podatnosci, identyfikuje sie istniejgce
zabezpieczenia i ich wptyw na zidentyfikowane ryzyko, okresla sie mozliwe nastepstwa oraz na koricu
wskazuje sie priorytety uzyskanych ryzyk i ustala ich kolejnos¢ zgodnie z kryteriami oceny ryzyka
wyznaczonymi podczas ustanawiania kontekstu.

7. Deklaracja ochrony wtasnosci intelektualnej.

W Szkole Podstawowej w Chwarstnicy zostaly wdrozone mechanizmy zapobiegajace naruszeniom
prawa powszechnego zwigzanego z ochrong wiasnosci intelektualnej. Stacje robocze zostaty
zabezpieczone przed mozliwoscig instalowania oprogramowania z naruszeniem licencji.

Prowadzona jest biezgca ewidencja sprzetu komputerowego i licencji oprogramowania.
Nadzorowana jest takze wtasnosc intelektualna powierzona lub przekazana przez osoby trzecie.

8. Bezpieczenstwo zasobow ludzkich.
Szkota Podstawowa w Chwarstnicy zatrudnia kompetentng kadre pracowniczg do realizacji
wyznaczonych zadan. Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego,

kradziezy, naduzycia lub niewtasciwego uzytkowania zasobdw. Realizacja postawionego celu mozliwa
jest dzieki wdrozonym zasadom rekrutacji pracownikéw.

Prowadzone s3 szkolenia dla pracownikéw z zakresu wdrozonych zasad i procedur bezpieczeristwa
informacji, ktére zakonczone jest ztozeniem os$wiadczenia o zachowaniu poufnosci podczas
wspotpracy oraz po jej zakonczeniu.

Do przetwarzania informacji dopuszczone sg tylko osoby posiadajgce stosowne upowaznienie.

9. Bezpieczenstwo fizyczne i Srodowiskowe.

Celem bezpieczenstwa fizycznego jest zapewnienie ochrony przed nieautoryzowanym dostepem
fizycznym, uszkodzeniami lub zaktdceniami w siedzibie organizacji poprzez wprowadzenie
technicznych zabezpieczen.
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10. Utrzymanie ciggtosci dziatania.

Zastosowanie odpowiednich srodkéw organizacyjnych i technicznych umozliwi utrzymanie ciggtosci
dziatania, odtworzenie proceséw oraz wznowienie dziatania systemdéw w sytuacji kryzysowej.

Na utrzymanie ciggtosci dziatania sktadajq sie nastepujgce zasady:

1) Zastosowanie dziatan naprawczych.

2) Ustalenie regut wspdtpracy z innymi podmiotami.

3) Opracowanie planu awaryjnego.

4) Ciggte doskonalenie opracowanych procedur, planéw oraz s$rodkéw organizacyjnych
i technicznych.

11. Naruszenie bezpieczenstwa informacji.

W celu utrzymania wysokiego poziomu bezpieczenstwa informacji podejmuje sie odpowiednie
dziatania wobec sytuacji, ktére sg zwigzane z jego naruszeniem.

Kazdy przypadek naruszenia dostepnosci, poufnosci i integralnosci informacji jest rejestrowany
i poddawany odpowiedniej procedurze postepowania. W systemie zarzgdzania bezpieczeistwem
informacji konieczne jest zaangazowanie wszystkich pracownikdw, w tym niezwtoczna
interwencja na rézne niepokojgce sygnaty i zdarzenia.

12. Podstawy prawne i organizacyjne.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016r.

w sprawie $rodkdw majacych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (Dz. U. RPUE.L.2016.194.1),

Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)(Dz.U.UE.L.2016.119.1),

Norma PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczenstwa -
Zarzadzanie ryzykiem w bezpieczenstwie informacji,

Norma PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji —~\Wymagania,

Norma PN-ISO/IEC 27002:2014-12 Technika informatyczna -- Techniki bezpieczenstwa --
Praktyczne zasady zabezpieczania informacji.

13. Postanowienia koncowe.

W sprawach nieuregulowanych niniejszg PBI odpowiednie zastosowanie majg reguty i procedury
zawarte w dokumentach powigzanych.

Polityka Bezpieczenstwa Informacji wchodzi w zycie z dniem podpisania.
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(podpis Administratora Danych
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