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1. Preambuta

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie wiedzy z zakresu ich przetwarzania w Szkole Podstawowej w Chwarstnicy.

Dokument szczegdétowo opisuje zasady organizacji pracy przy zbiorach osobowych
przetwarzanych tradycyjnie oraz w systemie informatycznym.

2. Podstawowe pojecia i skroty.

Stownik podstawowych poje¢ oraz skrotéw wystepujgcych w niniejszej instrukcji znajduje sie
w dokumencie Polityki Bezpieczeristwa Informacji Szkoty Podstawowej w Chwarstnicy.

3. Zasady przetwarzania danych

Art. 5 ust. 1 RODO wskazuje na sze$¢ zasad przetwarzania danych osobowych:

1)

2)

3)

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci przetwarzania — wszelkie
przetwarzanie danych osobowych powinno by¢ zgodne z prawem, rzetelne i
przetwarzane w sposéb zrozumiaty dla osoby, ktérej dane dotyczg. Jest to
podstawowa zasada okreslajgca relacje pomiedzy podmiotem danych i ich
administratorem. Oznacza ona, ze podmiot przetwarzajgcy dane zawsze i na kazdym
etapie przetwarzania danych jest zobowigzany dbac o interesy osoby, ktdrej dane
dotyczg. Musi spetnia¢ co najmniej jeden z przewidzianych prawem warunkéw
dopuszczalnosci przetwarzania danych (np. osoba, ktérej dane dotyczg, wyrazi na to
zgode lub Swiadczeniem innych ustug osobowych, zarzadzania udzielaniem ustug
osobowych). Jednoczesnie musi dotozy¢ starannosci w zabezpieczeniu intereséw
osoby ktorej przetwarzane dane dotyczg (zapewni¢ bezpieczenstwo danych miedzy
innymi poprzez ich pseudonimizacje i szyfrowanie) oraz zagwarantowac tej osobie
kontrole nad procesem przetwarzania (przekazywanie informacji do ktérych ma
prawo umozliwiajacych podejmowanie decyzji, miedzy innymi: kto jest
administratorem danych, w jaki celu i zakresie dane sg zbierane i przetwarzane, jakie
jest zrodto danych, w jaki sposéb sg udostepniane itd.).

Zasada ograniczonosci celu - dane osobowe muszg by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb
niezgodny z tymi celami; dalsze przetwarzanie do celdw archiwalnych w interesie
publicznym, do celdw badan naukowych Iub historycznych lub do celéw
statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO za niezgodne z
pierwotnymi celami. Oznacza to, ze administrator jest zwigzany celem ustalonym na
poczatku procesu przetwarzania i nie moze go dowolnie zmienia¢. Przepisy prawa
zezwalajg jednak wykorzystywa¢ dane do celéw archiwalnych i w interesie
publicznym, do celdw badan naukowych Ilub historycznych oraz do celéw
statystycznych, jednak pod warunkiem, ze dziatania te sg zgodne z ustalonymi w tym
zakresie wymaganiami.

Zasada minimalizacji danych — przetwarzane dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sa
przetwarzane. Nie wolno zbieraé i przetwarza¢ danych, ktére nie sg niezbedne do
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4)

5)

6)

1)

osiggniecia celu przetwarzania i sg w stosunku do niego nadmiarowe.

Zasada prawidtowosci — przetwarzane dane osobowe muszg by¢ prawidtowe i w
razie potrzeby uaktualniane. Obowigzkiem administratora jest dbatos¢ o to, aby dane
byty prawidtowe i aktualizowane oraz zapewnienie, ze dane ktdre sg nieprawidtowe
wzgledem celdw przetwarzania zostang niezwtocznie usuniete lub sprostowane.
Zasada ograniczonosci przechowywania - dane osobowe muszg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; dane
osobowe mozna przechowywaé przez okres dtuzszy, o ile bedg one przetwarzane
wyfacznie do celdw archiwalnych w interesie publicznym, do celdw badan naukowych
lub historycznych lub do celdw statystycznych na mocy art. 89 ust. 1 RODO,
z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy rozporzgdzenia RODO w celu ochrony praw i wolnosci oséb,
ktorych dane dotyczg.

Zasada integralnosci i poufnosci — dotyczy stosowania odpowiednich s$rodkow
technicznych i organizacyjnych, ktore zapewnig bezpieczenstwo przetwarzanych
danych osobowych. Miedzy innymi chodzi o ochrone przed niedozwolonym
przetwarzaniem lub przetwarzaniem niezgodnym z prawem a takze zabezpieczenie
danych przez ich utratg, zniszczeniem lub uszkodzeniem.

4. Prawa osob ktorych dane sq przetwarzane.

Prawo do informaciji i dostepu do danych- Kazda osoba fizyczna ma prawo dostepu do
zebranych danych jej dotyczacych oraz ma mozliwos¢ tatwego wykonywania tego
prawa w rozsgdnych odstepach czasu, by mie¢ swiadomos¢ przetwarzania i moc
zweryfikowac zgodnos¢ przetwarzania z prawem. Dlatego tez kazda osoba, ktoérej
dane dotyczg, ma prawo do wiedzy i informacji, w szczegdlnosci w zakresie celdow,
w jakich dane osobowe sg przetwarzane, w miare mozliwosci okresu przez jaki dane
osobowe s3g przetwarzane, odbiorcow danych osobowych, zatozern ewentualnego
zautomatyzowanego przetwarzania danych osobowych oraz przynajmniej w
przypadku profilowania, konsekwencji takiego przetwarzania.
Administrator zwraca szczegdlng uwage aby system informatyczny w ktorym dane
beda przetwarzane zapewniat odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,
c) zirédta danych, w przypadku zbierania danych, nie od osoby, ktérej one
dotycza,
d) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie
i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych.
Odnotowanie informacji, o ktérych mowa w pkt a i b, musi nastepowac
automatycznie. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie
informatycznym, system musi zapewniaé sporzadzenie i wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa
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powyzej.

W zakresie realizacji prawa do informacji i dostepu do danych oraz jego zakresu oraz
sposobu zbierania i przechowywania, osoba, ktérej dane dotyczg jest uprawniona do
uzyskania dostepu do nich oraz nastepujacych informaciji:

a) cele przetwarzania,

b) kategorie odno$nych danych osobowych,

c) odbiorcy lub kategorie odbiorcéw, ktéorym dane osobowe zostaty lub zostang
ujawnione w szczegdlnosci o odbiorcach w panistwach trzecich lub
organizacjach miedzynarodowych,

d) prawo do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktdrej dane dotyczg,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

e) prawie wniesienia skargi do organu nadzorczego,

f) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg —
wszelkie dostepne informacje o ich zrédle,

g) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktéorym
mowa w art. 22 ust. 1 i 4 RODO, oraz przynajmniej w tych przypadkach istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza,

h) jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktorej dane dotyczg, ma prawo zostac
poinformowana o odpowiednich zabezpieczeniach, o ktérych mowa w art.46
RODO, zwigzanych z przekazaniem.

Administrator dostarcza osobie, ktérej dane dotyczg, kopie danych osobowych
podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie
osoba, ktdérej dane dotyczg, administrator moze pobra¢ optate w rozsadnej
wysokosci wynikajgcej z kosztéw administracyjnych. Jezeli osoba, ktérej dane
dotycza, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacji udziela sie powszechnie stosowang drogg elektroniczna.

Prawo do uzyskania kopii, o ktérej mowa powyzej (art. 15 ust. 3 RODO), nie
moze niekorzystnie wptywac na prawa i wolnosci innych.

2) Prawo do poprawienia danych — prawo to zwane takze prawem do sprostowania
polega na tym, ze osoba, ktérej dane dotyczg, ma prawo zadac¢ od administratora
niezwtocznego uzupetnienia dotyczagcych jej danych osobowych, ktére sg
niekompletne, uaktualnienia danych jezeli s3 nieaktualne oraz sprostowania danych
jezeli sg one nieprawdziwe, w tym poprzez przedstawienie dodatkowego
oswiadczenia. Warunkiem skorzystania z prawa, jest wykazanie przez
zainteresowanego, ze dane sg niepetne, nieaktualne, nieprawdziwe, zostaty zebrane
z naruszeniem prawa badz sg juz niepotrzebne do realizacji celu, dla ktorego byty
gromadzone. Na podstawie art. 16 RODO osoba, ktérej dane dotyczg moze zgdac od
administratora niezwtocznego sprostowania dotyczacych jej danych osobowych,
ktére sg nieprawidtowe. Zgodnie z art. 19 RODO administrator jest zobowigzany do
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3)

informowania o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat zgodnie z art. 16, art. 17 ust. 1 lub art. 18 RODO
kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to
niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku. Administrator
informuje osobe, ktdorej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej
dane dotyczg, tego zazada.

Prawo do zgdania usuniecia danych — zwane takze prawem do bycia zapomnianym.
Zgodnie z RODO osoba, ktdérej dane dotyczg, ma prawo zgdaé od administratora
niezwtocznego usuniecia dotyczgcych jej danych osobowych, a administrator ma
obowigzek bez zbednej zwtoki usungé dane osobowe, jezeli zachodzi jedna
z nastepujgcych okolicznosci:

a) dane osobowe nie s3g juz niezbedne do celdow, w ktérych zostaty zebrane lub
w inny sposéb przetwarzane,

b) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie
i nie ma innej podstawy prawnej przetwarzania,

c) osoba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub
osoba, ktdrej dane dotycza, wnosi sprzeciw wobec przetwarzania w
przypadku jezeli jej dane przetwarzane sg na potrzeby marketingu
bezposredniego w tym profilowania, w zakresie, w jakim przetwarzanie jest
zwigzane z takim marketingiem bezposrednim,

d) dane osobowe byty przetwarzane niezgodnie z prawem,

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktéoremu podlega administrator,

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego tj. w przypadku ustug spoteczenstwa informacyjnego
oferowanych bezposrednio dziecku.

Aby wzmocni¢ prawo do ,bycia zapomnianym” w Internecie, rozszerzono
prawo do usuniecia danych poprzez zobowigzanie administratora, ktéry
upublicznit te dane osobowe, do poinformowania administratorow, ktorzy
przetwarzajg takie dane osobowe o usunieciu wszelkich taczy do tych danych, kopii
tych danych osobowych lub ich replikacji. Spetniajgc ten obowigzek administrator
podejmuje racjonalne dziatania z uwzglednieniem dostepnych mu technologii i
srodkéow, w tym dostepnych srodkéw technicznych, w celu poinformowania
administratoréw, ktérzy przetwarzajg dane osobowe, o zgdaniu osoby, ktérej dane
dotycza.

Przepisy art. 17 ust. 1 i 2 RODO nie majg zastosowania, w zakresie w jakim
przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji,

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na
mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega
administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi,
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4)

c) zuwaginawzgledy interesu publicznego,

d) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1 RODO,
oile prawdopodobne jest, ze prawo, o ktdrym mowa w ust. 1, uniemozliwi lub
powaznie utrudni realizacje celéw takiego przetwarzania,

e) do ustalenia, dochodzenia lub obrony roszczen.

Administrator informuje o usunieciu danych osobowych Ilub ograniczeniu
przetwarzania, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze
sie to niemozliwe Ilub bedzie wymagaé¢ niewspdtmiernie duzego wysitku.
Administrator informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba,
ktdrej dane dotycza, tego zazada.

Prawo sprzeciwu — osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobowych.
By skorzysta¢ z tego uprawnienia musi ztozy¢ pisemne umotywowane Zzgdanie
zaprzestania przetwarzania jej danych ze wzgledu na jej szczegdlng sytuacje. W tej
sytuacji administrator jest zobowigzany do zaprzestania przetwarzania, chyba ze
wykaze istnienie wazinych i prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych nad interesami osoby, ktdrej dotyczg. W przypadku danych
przetwarzanych w celach marketingowych lub kiedy osoba, ktérej dane dotyczg, chce
je przekaza¢ innemu administratorowi, powotanie sie na szczegdlng sytuacje nie jest
konieczne i w tej sytuacji sprzeciw ma charakter bezwzgledny i oznacza, ze
administrator nie ma prawa podwazania sprzeciwu. Osoba, ktorej dane dotycza nie
moze skorzystac z prawa sprzeciwu gdy administrator przetwarza dane na podstawie
przepisdw prawa lub gdy jest to konieczne dla realizacji umowy, ktérej podmiot
danych jest strona.

Zgodnie z art. 21 RODO osoba, ktérej dane dotycza, ma prawo w dowolnym
momencie wnies¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec
przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f)
RODO tj. wtedy gdy: przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi, przetwarzanie jest niezbedne do celéw
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegélnosci
gdy osoba, ktérej dane dotyczg, jest dzieckiem, w tym profilowania na podstawie tych
przepisow. Administratorowi nie wolno juz przetwarza¢ tych danych osobowych,
chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane
dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw
wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
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5)

6)

marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéw
marketingu bezpos$redniego, danych osobowych nie wolno juz przetwarzaé do takich
celéw. W zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego i bez
uszczerbku dla dyrektywy 2002/58/WE osoba, ktérej dane dotyczg, moze wykonac
prawo do sprzeciwu za posrednictwem  zautomatyzowanych s$rodkéw
wykorzystujgcych specyfikacje techniczne.

Jezeli dane osobowe s3 przetwarzane do celdw badan naukowych lub historycznych
lub do celdw statystycznych na mocy art. 89 ust. 1 RODO, osoba, ktorej dane dotyczg,
ma prawo wnies¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec
przetwarzania dotyczacych jej danych osobowych, chyba ze przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym.

Prawa zwigzane z podejmowaniem zautomatyzowanych decyzji - S3 to
przypadki, w ktérych decyzja opiera sie wytgcznie na operacjach na danych
osobowych, wykonywanych automatycznie przez system informatyczny tj. bez
udziatu czynnika ludzkiego. Do takiego przetwarzania zalicza sie ,profilowanie” —
ktore polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych
pozwalajgcym oceni¢ czynniki osobowe osoby fizycznej, a w szczegolnosci
analizowa¢ lub prognozowaé¢ aspekty dotyczgce efektéw pracy, sytuacji
ekonomicznej, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg — o ile
wywotuje skutki prawne wzgledem tej osoby lub w podobny sposdb znaczgco na nig
wpltywa. Przetwarzanie takie powinno zawsze podlega¢ odpowiednim
zabezpieczeniom, obejmujgcym informowanie osoby, ktérej dane dotyczg, prawo do
uzyskania interwencji cztowieka, prawo do wyrazenia wtasnego stanowiska, prawo do
uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny oraz prawo do
zakwestionowania takiej decyzji.

Takie przetwarzanie nie powinno dotyczy¢ dzieci.
W przypadku kiedy jednak podjeto zautomatyzowane decyzje zgodnie
z obowigzujacymi przepisami prawa, osoba w sprawie ktdrej decyzje podjeto ma
szczegdlne prawo pozwalajgce jej na kontrolowanie omawianego procesu:
Prawo do uzyskania informacji o przestankach podjecia rozstrzygniecia,
Prawo do Zzgdania ponownego, indywidulanego rozpatrzenia sprawy.

Prawo do przenoszenia danych — zgodnie z art. 20 RODO - jezeli przetwarzanie
danych: odbywa sie na podstawie zgody osoby, ktérej dane dotyczg lub umowy,
ktdérej strong jest osoba, ktérej dane dotyczg oraz przetwarzanie odbywa sie w
sposodb zautomatyzowany, osoba, ktdérej dane dotycza, ma prawo otrzymad
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktdére dostarczyta administratorowi, oraz
ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkdd ze
strony administratora, ktéremu dostarczono te dane osobowe. Wykonujac prawo do
przenoszenia danych osoba, ktérej dane dotyczg moze zazadaé¢ od administratora
danych by jego dane osobowe zostaty przestane przez administratora bezposrednio
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innemu administratorowi, o ile jest to technicznie mozliwe. Z tego prawa mozna
skorzysta¢ jedynie wtedy kiedy dane majg posta¢ elektroniczng i tylko wtedy kiedy
administrator przetwarza te dane na podstawie zgody podmiotu danych lub na
podstawie zawartej z tym podmiotem umowy.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla prawa do
usuniecia danych. Prawo do przenoszenia danych nie powinno w szczegdlnosci
skutkowac¢ usunieciem danych osoby, dane dotyczg, a ktdre osoba ta dostarczyta do
wykonania umowy, o ile i w takim zakresie, w jakim te dane osobowe sg niezbedne do
wykonania tej umowy.

5. Monitorowanie przestrzegania zgodnosci przetwarzania danych .

Monitorowanie przestrzegania zgodnosci przetwarzania danych osobowych wigze sie z
przeprowadzaniem audytow. Zgodnie z ogdblng zasadg podmiot, ktéry przetwarza dane
zobowigzany jest wdrozy¢ odpowiednie zabezpieczenia zaréwno w warstwie systemowej,

organizacyjnej i technicznej, ktére zapewnig nalezytg ochrone danych osobowych.

Ocena skutkow ochrony danych osobowych — analiza oparta naryzyku

Ryzyko naruszenia praw lub wolnosci oséb moze wynika¢ z przetwarzania danych
osobowych, ktére moze prowadzi¢ do uszczerbku fizycznego lub szkéd majgtkowych lub
niemajgtkowych, w szczegdlnosci gdy:

a)

b)
c)

d)

e)

f)

g)

przetwarzanie moze skutkowac dyskryminacjg, kradziezg tozsamosci lub oszustwem
dotyczacym tozsamosci, stratg finansowga, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnicg zawodowg,
nieuprawnionym odwréceniem pseudonimizacji lub wszelka inng znaczng szkoda
gospodarczg lub spoteczng,

osoby, ktérych dane dotyczg, moga zostaé pozbawione przystugujgcych im praw
i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,
przetwarzane s dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania swiatopoglagdowe, lub przynaleznos¢
do zwigzkéw zawodowych oraz jezeli przetwarzane s3 dane genetyczne, dane
dotyczace zdrowia lub dane dotyczace seksualnosci lub wyrokéw skazujgcych
i naruszen prawa lub zwigzanych z tym srodkéw bezpieczenstwa,

oceniane s3 czynniki osobowe, w szczegdlnosci analizowane lub prognozowane
aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania sie — w celu tworzenia lub wykorzystywania profili osobistych,
przetwarzane s3 dane osobowe o0s6b wymagajgcych szczegdlnej opieki, w
szczegolnosci dzieci; jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i
wptywa na duzg liczbe o0sdb, ktérych dane dotycza.

Niezbedne elementy oceny skutkéw okresla przepis art. 35 ust. 7 RODO .

Ocena skutkdéw przetwarzania obligatoryjnie zawiera co najmnie;j:
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b)

d)

systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora,

ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow,

ocene ryzyka naruszenia praw lub wolnosci osdb, ktérych dane dotyczg,

srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczeristwa majgce zapewni¢ ochrone danych osobowych i wykazaé
przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw
0s0b, ktdrych dane dotyczg, i innych osdb, ktdrych sprawa dotyczy.

6. ZagrozZenia i odpowiedzialnos¢ wynikajqca z przetwarzania dokumentacji
osobowej.

ZagrozZenia wystepujgce podczas przetwarzania dokumentacji osobowej.

Naruszenie poufnosci, integralnosci i dostepnosci danych osobowych obejmuje ponizsze

zagrozenia:

1)

2)

3)

4)

5)

Nieuprawniony dostep przez uzytkownikdw polegajgcy na zaistnieniu sytuacji,
w ktorej uzytkownicy korzystajg z kont do ktérych sami nie majg uprawnien albo
korzystania przez wielu uzytkownikow z tego samego loginu uzytkownika i hasta.
,Pragmatyzm zwyczajowy” stanowi naruszenie zasad bezpiecznego uwierzytelniania
uzytkownika. Przyktadem takiego zwyczaju mogg by¢ sytuacje w ktorych jeden
pracownik moze zastgpi¢ innego na stanowisku pracy i kontynuuje prace na juz
zalogowanym koncie poprzednika co skutkuje brakiem potrzeby przelogowania.
Pierwsze logowanie uzytkownika pozwala na prace w systemie i jednoczes$nie
bez uprzedniego wylogowania pozwala na prace przez innych uzytkownikéw na
koncie biezgcego uzytkownika. Powyzszy przyktad zachowania powoduje powazne
naruszenia poufnosci i niezaprzeczalnosci.

Nieuprawniony dostep przez uzytkownikéw (w tym ustugodawcy uprawnieni na
podstawie umow - personel obstugi technicznej - administratorzy oprogramowania
i sprzetu, ktérzy mogg mie¢ uzasadniony powdd dostepu do systemow i danych)
posiadajgcych uprzywilejowany dostep do systemow i urzadzen polegajacy na
uzyskaniu nieautoryzowanego dostepu do danych. Dziatanie takie jest naruszeniem
bezpiecznych rozwigzan wynikajgcych z umoéw outsourcingowych. Nieuprawniony
dostep przez ustugodawcéw moze by¢ takze zrédtem powaznych naruszen poufnosci
informacji w tym danych osobowych.

Nieuprawniony dostep przez osoby z zewnatrz organizacji - zaistnieje w sytuacji w
ktorej nieuprawnione osoby trzecie (hakerzy) posiadajg dostep do danych lub
zasobdw systemowych, albo poprzez podszywanie sie jako autoryzowany uzytkownik
stanie sie upowaznionym uzytkownikiem (na przyktad przez tak zwany atak
wykorzystujgcy metody socjotechniczne).

Przypadek nieuprawnionego dostepu przez uzytkownikdw z zewnatrz moze
Swiadczy¢ o pominieciu kontroli bezpieczeAstwa w zakresie:

a) identyfikacji uzytkownika,
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b) uwierzytelniania uzytkownika,

c) identyfikacji uzytkownika z uwierzytelnieniem zaufanego sprzetu,
d) uwierzytelniania pochodzenia,

e) kontroli dostepu i zarzgdzania uprawnieniami.

6) Osadzanie ztosliwego kodu. Zagrozenie to obejmuje wirusy przesytane w
wiadomosciach e-mail i wykorzystanie ztosliwego kodu mobilnego. Zwiekszenie
wykorzystania technologii bezprzewodowych i komérkowych przez pracownikéw
zwieksza potencjat tego zagrozenia. Osadzanie ztosliwego kodu stanowi brak
skutecznego stosowania kontroli oprogramowania antywirusowego lub kontroli
zapobiegania wtamaniom.

7) Przekierowanie pofaczenia. Zagrozenie to obejmuje mozliwos¢, ze informacje
przesytane przez sie¢ informatyczng mogg by¢ dostarczone do niewtasciwego
adresata. Przypadkowe przekierowanie pofaczenia moze stanowi¢ uchybienie w
dziataniu systemu lub niemoznos¢ utrzymania integralnosci  informacji
przetwarzanych w dokumentacji osobowe;j.

8) Awaria techniczna systemu. Zagrozenia te obejmujg awarie sprzetu, awarie sieci lub
braki w bazach danych. Takie problemy zwykle stanowig o awarii jednego lub
wiekszej liczby elementow powodujac jego ograniczone dziatanie lub niedostepnosc.

9) Awaria Srodowiska wsparcia w tym awarie zasilania i zaktdcenia wynikajgce z
oddziatywania fizycznego lub katastrof spowodowanych przez cztowieka. Te same
katastrofy mogg jednak spowodowac¢ duze zniszczenia w systemach wsparcia
srodowisk niezbednych do utrzymania dziatalnosci.

10) Awaria systemu lub sieci moze by¢ spowodowana awarig oprogramowania do
sprawdzania integralnosci i testowania systemu kontroli lub konserwacji
oprogramowania.

11) Btedne operacje. Btedy operatora odpowiadajg za niewielki, ale znaczacy procent
niezamierzonych ujawnien poufnych informacji. Btedy operatora stanowig o braku
jednego lub wiecej czynnikéw takich jak:

a) kontrola operacji;

b) bezpieczenstwo personelu- brak szkolenia.

Odpowiedzialnos¢

Najwazniejszym dotkliwym rodzajem sankcji przewidzianych w RODO sg administracyjne
kary pieniezne, o ktérych mowa w art. 83 rozporzadzenia.

1) Katalog naruszen, ktére bedg dawaty podstawe do natozenia administracyjnej
kary pienieznej w kwocie do 10 min euro lub - gdy kara naktadana jest na
przedsiebiorstwo - do 2% jego catkowitego rocznego Swiatowego obrotu z
poprzedniego roku obrotowego zostaty wskazane w art. 83 ust. 4 RODO.

Nalezg do nich miedzy innymi:

a) niestosowanie mechanizméw uwzgledniania ochrony danych w fazie
projektowania (tzw. privacy by design) oraz domysinej ochrony danych (tzw.
privacy by default), o ktérych mowa w art. 25 RODO,

b) naruszenie zasad wspodtpracy pomiedzy wspodtadministratorami  danych, o
ktérych mowa w art. 26 RODO,

c) naruszenie obowigzkéw w zakresie powierzania do przetwarzania danych
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d)

f)

g)

h)

osobowych (w tym obowigzek korzystania przez administratoréw danych
wytgcznie z ustug takich podmiotéw przetwarzajgcych, ktére spetniajg wymagania
RODO, czy tez wymagania odnosnie formy i zakresu umowy, na podstawie ktorej
dochodzi do powierzenia przetwarzania danych),

naruszenie obowigzku prowadzenia rejestru czynnosci przetwarzania danych, o
ktéorym mowa w art. 30 RODO,

niestosowanie  odpowiednich  $Srodkéw bezpieczenstwa zapewniajacych
wymagany poziom ochrony danych osobowych (zgodnie z przeprowadzang
analizg ryzyka) - art. 32 RODO,

niezgtaszanie faktu naruszenia ochrony danych osobowych do organu
kontrolnego oraz nieprzekazanie informacji o tym fakcie osobom, ktérych te dane
dotyczg (art. 33 i 34 RODO),

niestosowanie sie do obowigzku przeprowadzania oceny skutkéw dla
ochrony danych w sytuacjach gdy jest to wymagane (art. 35 RODO),
niewyznaczenie inspektora ochrony danych w przypadkach gdy to wyznaczenie
jest obligatoryjne (art. 37 RODO).

2) Katalog naruszen, ktdre bedg dawaty podstawe do natozenia kary pienieznej w
kwocie do 20 min euro lub - gdy kara naktadana jest na przedsiebiorstwo - do 4% jego
catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego zostaty
wskazane w art. 83 ust. 5 RODO.

Nalezg do nich miedzy innymi:

a)

b)

d)

niestosowanie sie do podstawowych zasad przetwarzania danych, o ktérych
mowa w art. 5, 6, 7 oraz 9 RODO (chodzi miedzy innymi o znane z polskiej ustawy
o ochronie danych osobowych, aczkolwiek zmodyfikowane na gruncie RODO
zasady legalnosci i celowosci przetwarzania danych, wymagania prawne wobec
zgody jako podstawy prawnej przetwarzania danych, czy tez warunki
przetwarzania danych sensytywnych),

naruszenie praw oséb, ktérych dane dotyczg, okreslonych w art. 12-22
RODO (m.in. wymagania wobec obowigzkéw informacyjnych jakie nalezy
spetnia¢ wobec tych oséb, uprawnienia tych oséb do dostepu, Zzadania
sprostowania oraz w okreslonych w RODO),

przypadkach zadania usuniecia ich danych, czy tez prawo do przenoszenia
danych pomiedzy réznymi administratorami danych),

naruszenie wymagan prawnych zwigzanych z transferem danych osobowych do
tzw. panstw trzecich, o ktérych mowa w art. 44-49 RODO.

7. Zalecenia dotyczqgce bezpiecznego przetwarzania dokumentacji osobowej.

Prowadzenie dokumentacji osobowej wymaga spetnienia ponizszych wymagan:

a)
b)

c)

zabezpieczenie dokumentacji przed uszkodzeniem lub utrata,

integralno$é¢ tresci dokumentacji polegajacg na zabezpieczeniu przed
wprowadzaniem zmian,

staty dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed
dostepem osdb nieuprawnionych,
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d) identyfikacja osoby dokonujacej wpisu oraz osoby udzielajgcej Swiadczen i
dokumentowanie dokonywanych przez te osoby zmian w dokumentacji,

e) przyporzadkowanie cech informacyjnych dla odpowiednich rodzajow
dokumentacji,

f) udostepnienie, w tym przez eksport w postaci elektronicznej dokumentac;ji albo
czesci dokumentacji bedacej forma dokumentacji okreslonej w
rozporzadzeniu, w formacie, w ktérym jest ona przetwarzana (XML albo PDF);

g) funkcjonalno$¢ wydruku dokumentaciji.

Dokumentacja prowadzona w postaci elektronicznej jest wiasciwe zabezpieczona wtedy

gdy:

a) jest dostepna wytgcznie dla oséb uprawnionych,

b) jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem,

¢) wprowadzono metody i srodki ochrony dokumentacji, ktérych skutecznos¢ w
czasie ich zastosowania jest powszechnie uznawana.

Zabezpieczenie dokumentacji w postaci elektronicznej wymaga w szczegolnosci:

1)

2)
3)

4)

a) systematycznego dokonywania analizy zagrozen,

b) opracowania i stosowania procedur zabezpieczania dokumentacji i systemow ich
przetwarzania,

c) stosowania srodkow bezpieczenstwa, ktére bedy adekwatne do zagrozen,

d) przygotowania i realizacji planéw przechowywania dokumentacji w diugim
czasie, w tym jej przenoszenia na nowe informatyczne nosniki danych i do
nowych formatéw danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do
dokumentacji.

8. Zasady udostepniania danych osobowych.

Dane osobowe mogg by¢ udostepniane na podstawie wniosku od podmiotu
uprawnionego do otrzymywania danych osobowych na podstawie odrebnych
przepisdw, na podstawie umowy z innym podmiotem, w ramach ktérej istnieje
konieczno$¢ udostepniania danych oraz na podstawie wniosku osoby uprawnionej,
ktorej dane dotycza.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba, ze inny
przepis stanowi inacze;j.

Udostepniajac dane osobowe nalezy zaznaczyé, ze mozna je wykorzysta¢ tylko
zgodnie z przeznaczeniem.

Informacje zawierajgce dane osobowe sg przekazywane uprawnionym podmiotom
lub osobom listem poleconym za potwierdzeniem odbioru lub za posrednictwem
skrzynki elektronicznej E-PUAP.

9. Zasady powierzania danych osobowych.
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1) Powierzenie przetwarzania danych osobowych odbywa sie zgodnie z art. 28 ust. 3
Rozporzadzenia. Na podstawie umowy zawartej na piSmie pomiedzy ADO, a danym
podmiotem, ktéremu zleca sie czynnosci zwigzane z przetwarzaniem danych
osobowych.

2) Umowa powierzenia jest wymagana w kazdym przypadku, kiedy nastepuje
przekazanie danych osobowych lub ich gromadzenie przez podmiot zewnetrzny.

3) W przypadkach kiedy pracownik pomiotu zewnetrznego uzyskuje dostep do danych
osobowych, jednak przetwarzanie odbywa sie w obszarze ADO wystarczajgce jest
zastosowanie upowaznienia.

4) Zawarta umowa musi zawieraé ponizsze elementy:

a) cel przetwarzania, z zastrzezeniem zakazu wykorzystania danych w innym celu,

b) zakres, kategorie oraz charakter powierzanych danych,

c) odpowiedzialnos¢ stron, w tym za przestrzeganie postanowiert umownych oraz
przestrzeganie obowigzujgcych przepisdw prawa — zwfaszcza w zakresie
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
zabezpieczajgcych dane osobowe,

d) koniecznos¢ upowazniania przez Podmiot, oséb przetwarzajgcych w imieniu
Podmiotu oraz zobowigzanie ich do zachowania poufnosci,

e) zakaz korzystania z innych podmiotéw - podwykonawcéw - bez pisemnej zgody
lub aneksu do umowy,

f) koniecznos¢ uczestniczenia Podmiotu w wypetnianiu obowigzkow cigzgcych na
ADO, w tym realizacji praw osdb, ktérych dane dotyczg oraz przekazywania
informacji o sposobach przetwarzania oraz informacji potrzebnych do
szacowania ryzyka i oceny skutkéw naruszen,

g) zgtaszanie wszelkich incydentéw lub podejrzen incydentéw, z zapewnieniem
wszystkich niezbednych informacji do poprawnej realizacji zgtaszania incydentéw
zgodnie z przepisami prawa,

h) sposdb potwierdzania przestrzegania przepiséw prawa i zasad bezpieczenstwa —
tj. umozliwienie monitorowania, audytowania Podmiotu,

i) koniecznos¢ usuniecia lub zwrdcenia powierzonych danych osobowych w
przypadku wygasniecia umowy lub jej rozwigzania.

5) Kazdy Podmiot przetwarzajacy oraz ewentualni podwykonawcy zostajg wpisani do
rejestru umow powierzenia danych.

10. Srodki organizacyjne ochrony danych osobowych.

W celu stworzenia wiasciwych zabezpieczen, Administrator Danych Osobowych wprowadza
okreslone ponizej $Srodki organizacyjne.

1) Przetwarzanie danych osobowych moze odbywaé sie wytgcznie w ramach
wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

Strona 15z 17



2) Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

3) Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
stosowne upowaznienie.

4) Zabrania sie przetwarzania danych poza wyznaczonym obszarem.

5) Pracownik upowazniony do przetwarzania danych potwierdza pisemnie fakt
zapoznania sie z niniejsza dokumentacja i zrozumieniem wszystkich zasad
bezpieczenstwa. Podpisany dokument wraz z upowaznieniem do przetwarzania
danych jest dotgczany do akt osobowych.

6) Obszar przetwarzania danych osobowych zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania
danych osobowych.

7) Przebywanie osdb, nieuprawnionych w w/w obszarze jest dopuszczalne za zgodg
Administratora Danych lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

8) Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢é zamykane na
klucz.

9) Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych
nalezy zamkng¢ okna, usungc z biurka wszystkie dokumenty i nosniki informacji oraz
umiescic je w odpowiednich zamykanych szafach lub biurkach.

10) Nie nalezy gromadzi¢ w podrecznej dokumentacji danych osobowych. Wszystkie
dane niezbedne do prawidtowej pracy powinny znajdowac sie w zbiorach.

11) Dokumenty zawierajgce dane osobowe nalezy niszczy¢ w niszczarkach.

12) Kazdorazowe zbieranie danych rodzi obowigzek informacyjny. Obowigzek nalezy
realizowac umieszczajgc odpowiednig tres¢ informacyjng pod formularzem z danymi.

13) Monitory komputeréw, na ktdrych przetwarzane sg dane osobowe ustawione sg
w sposOb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

14) Dokumenty w wersji elektronicznej, ktdre zapisywane sg na nosniki zewnetrzne,
przenoszone poza siedzibe placéwki lub przesytane pocztg elektroniczng, nalezy
zabezpieczy¢ poprzez nadanie im haset odczytu.

15) Zbiory osobowe przetwarzane elektronicznie nalezy zabezpieczaé poprzez
wykonywanie kopii bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i
przechowywanych pod zamknieciem.

16) Komputery, ktdre przetwarzaja zbiory osobowe, za wyjgtkiem komputeréw stuzgcych
jedynie do edycji tekstu, nalezy wyposazy¢ w urzadzenia podtrzymujgce napiecie na
wypadek braku zasilania.

17) Pliki edytoréw tekstu lub arkuszy kalkulacyjnych nalezy traktowaé jak kopie zbioréw,
z ktérych pochodzg przetwarzane w nich dane i odpowiednio zabezpieczaé stosujgc
wytyczne zawarte w Instrukcji Zarzadzania Systemem Informatycznym bedacej
czescig niniejszej dokumentacji.

11. Srodki techniczne ochrony danych osobowych.

Potencjalne srodki ochrony technicznej danych osobowych:

1) Ogdlna ochrona budynku — gasnice, systemy p-poz., system alarmowy, monitoring
2) Zabezpieczenie drzwi — drzwi tradycyjne zamykane na klucz. Dostep do kluczy
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posiadajg upowaznione osoby.

3) Zabezpieczenia zbioréow tradycyjnych (papierowych) — szafy tradycyjne zamykane na
klucz, szafy metalowe lub sejfy (dla danych szczegdlnie waznych).

4) Dane przeznaczone do zniszczenia niszczone sg w specjalistycznych niszczarkach.

5) Zabezpieczenia zbioréw elektronicznych —w systemy antywirusowe.

12. Podstawy prawne.

Podstawy prawne niniejszej PODO znajdujg sie w dokumencie Polityki Bezpieczenstwa

Informacji

13. Postanowienia koncowe.

W sprawach nieuregulowanych niniejszg PODO odpowiednie zastosowanie majg reguty
i procedury zawarte w dokumentach powigzanych.

Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem podpisania.

(podpis Administratora Danych)
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