Informacja dla Rodzicow

Jak zadbac o bezpieczenstwo

dziecka w sieci?

Zachgcamy Panstwa do rozmowy ze swoim

dzieckiem na temat bezpieczenstwa i zagrozen w

sieci. To konieczne, by chroni¢ je przed kontaktem

Z nieodpowiednimi tre$ciami. Zasady musza by¢

=

poprzestat na jednorazowej rozmowie. Do tematu zasad uzytkowania Internetu

dostosowane do wieku dziecka. Wazne, Zeby nie

I bezpieczenstwa w nim nalezy wracac, jesli tylko pojawi si¢ ku temu okazja.

USTAL Z DZIECKIEM ZASADY KORZYSTANIA Z INTERNETU

Najmtodsze dzieci powinny korzysta¢ jedynie z pozytywnych i bezpiecznych treéci (strony,
aplikacje, gry) wskazanych przez rodzicéw lub nauczycieli. Z czasem warto bra¢ pod uwage
propozycje nowych tresci sposréd wskazywanych przez dzieci, kazdorazowo je weryfikujac.
Czas korzystania z sieci powinien by¢ ograniczony.

Najmiodsze dzieci nie powinny samodzielnie korzysta¢c z wyszukiwarek, portali
spotecznosciowych 1 innych serwisow dajacych nieograniczony dostep do tresci (zdjec,
filmow, tekstow). Stopniowe wprowadzanie takich mozliwosci powinno odbywac¢ si¢ pod
kontrolg rodzicow.

Dzieci nie powinny publikowaé samodzielnie w sieci tresci, szczego6lnie prywatnych
informacji, filmow, zdj¢¢. Taki zakaz powinien by¢ potaczony ze zwroceniem dziecku uwagi
na zagrozenia zwigzane z publikacja wizerunku i prywatnych informacji.

Nalezy uméwic si¢ z dzieckiem, ze za kazdym razem, kiedy trafi na nieodpowiednie tresci lub
cokolwiek innego je w sieci zaniepokoi, natychmiast nas o tym poinformuje.

Nalezy ostrzec dziecko przed podawaniem w Internecie prywatnych danych. Dostep do wielu
stron internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych.

Wazne jest, aby dziecko wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode
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swoich rodzicow. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom swojego
imienia, nazwiska, adresu i numeru telefonu.

Kazde dziecko powinno zna¢ podstawowe zasady bezpieczenstwa w Internecie. Uczul na
niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomos$ci w Internecie. Podkresl, ze
nie mozna ufa¢ osobom poznanym w sieci, ani tez wierzy¢ we wszystko, co o sobie mowig.
Krytyczne podejscie do informacji przeczytanych w sieci. Wiele dzieci uzywa Internetu
w celu rozwinigcia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole. Mali
internauci powinni by¢ jednak $§wiadomi, ze nie wszystkie znalezione w sieci informacje sg
wiarygodne. Naucz dziecko, ze trzeba weryfikowa¢ znalezione tresci, korzystajac z innych
dostepnych zrédet (encyklopedie, ksigzki, stowniki).

Zapoznanie dziecka z NETYKIETA — Kodeksem Dobrego Zachowania w Internecie.
Przypominaj dziecku o zasadach dobrego wychowania. W kazdej dziedzinie naszego Zycia,
podobnie wigc w Internecie obowigzuja takie reguly: powinno si¢ by¢ mitym, uzywaé
odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz na stronie www.sieciaki.pl)
Twoje dzieci powinny je pozna¢ (nie wolno czyta¢ nie swoich e-maili, kopiowaé

zastrzezonych materiatow, itp.).

UDOSTEPNIAJ DZIECKU JEDYNIE POZYTYWNE
I BEZPIECZNE TRESCI

Kontakt z nieodpowiednimi tresciami, jak pornografia, przemoc czy wulgarne
materiaty, moze mie¢ szkodliwy wplyw na dziecko, podczas gdy odpowiednio dobrane tresci
1 aktywnosci online mogg pozytywnie wplynag¢ na jego rozwoj spoleczny, emocjonalny,
moralny i poznawczy. Dlatego dobor stron internetowych, aplikacji czy gier staje si¢

niezwykle waznym zadaniem dla rodzicow.

Warto przy tym zwroci¢ uwage na kilka podstawowych kwestii:

* Zasoby internetowe udostgpniane dzieciom musza by¢ wolne od szkodliwych tresci, czyli
przemocy, wulgaryzméw, erotyki. Nalezy si¢ réwniez upewni¢, czy nie daja one dostgpu
do takich tresci np. poprzez linki czy bannery.

* Nalezy udostepnia¢ dzieciom tresci z wiarygodnego zrédla, stworzone z myslag o mtodym

odbiorcy.



 Estetyka, sposob prezentowania informacji, nawigacja po serwisie, grze czy aplikacji
powinny by¢ przyjazne i zrozumiate dla dziecka.
 Udostepniane dzieciom tresci powinny taczy¢ zabawe z edukacja i rozwojem — angazowac
je w aktywnosci plastyczne, muzyczne, rozwijaé wyobraznie, poszerza¢ wiedze.
* Nalezy zwroci¢ uwage, czy serwis zapewnia ochrone prywatno$ci uzytkownika — kluczowe
jest zadbanie o bezpieczenstwo danych i wizerunku dziecka.

Dla rodzicéw chcacych $wiadomie kupowaé gry dla dzieci pomocny jest system
klasyfikacji gier PEGI. W jego ramach na pudelkach gier zamieszczane sg etykiety
wskazujgce na minimalny dopuszczalny wiek, po osiggnigciu ktérego mozna korzystaé z gry,

jak rowniez ostrzegajace przed pojawiajacymi si¢ w niej niebezpiecznymi tre§ciami.

ROZMAWIAJ Z DZIECKIEM O JEGO DOSWIADCZENIACH
W SIECI

Dobry kontakt z dzieckiem, czas na rozmowe 1 zainteresowanie jego doswiadczeniami
sa niezwykle wazne do rozwoju dziecka. Zapewniaja mu poczucie bezpieczenstwa. Jezeli
w swiecie dziecka pojawiaja si¢ urzadzenia elektroniczne i Internet, to wazne, zeby rowniez
one byly tematem rozmow z nim. Dzigki temu bedziemy na biezaco z doswiadczeniami
dziecka, poznamy jego preferencje, zobaczymy efekty jego aktywnos$ci online, damy mu
szans¢ na pochwalenie si¢ osiggnieciami (wazne, zeby je zauwazac¢ i docenia¢). Rozmowa
0 do$wiadczeniach online bedzie pomocna w zauwazeniu niepokojacych zdarzen — réwniez

tych zwigzanych z kontaktem z niebezpiecznymi tre§ciami.

SKONFIGURUJ USTAWIENIA BEZPIECZENSTWA W URZADZENIU

Udostepniajac dziecku urzadzenie z dostgpem do Internetu, nalezy odpowiednio
skonfigurowac ich system operacyjny. Jest to dosy¢ proste 1 powoduje znaczne ograniczenie
dostepu do szkodliwych tresci.

W przypadku tabletow i1 smartfondw z systemem Android warto odpowiednio

skonfigurowa¢ Google Play, przegladarke oraz aplikacje serwisu YouTube. W nowszych



wersjach systemu istnieje takze mozliwos¢ stworzenia profilu ograniczonego, ktory bedzie
stanowil bezpieczng przestrzen dla dziecka.

Wiasciciele urzadzen mobilnych z systemem iOS (iPad, iPhone) moga ograniczy¢
dziecku dostep do wybranych tresci, korzystajac z funkcji ,,Ograniczenia”, ktora znajduje si¢
w ustawieniach ogdlnych. Okre§limy tam m.in. ograniczenie wiekowe dotyczace
wyswietlanych filmow oraz uzywanych programow.

Jezeli dziecko korzysta z Internetu na komputerze wyposazonym w system
Windows7, mozemy aktywowa¢ modul Ochrony Rodzicielskiej, ktory umozliwia
kontrolowanie czasu korzystania z komputera oraz ograniczenie dost¢pu do wskazanych gier

I aplikacji.

ZAINSTALUJ PROGRAM DO KONTROLI RODZICIELSKIEJ

W celu poprawy bezpieczenstwa dzieci korzystajacych z Internetu warto zainstalowac
na urzadzeniach, z ktorych korzystaja, oprogramowanie do kontroli rodzicielskiej. Programy
tego typu daja mozliwos¢ filtrowania tresci, kontrolowania czasu i aktywnos$ci dziecka online
itp. Aplikacje tego typu na tablety i smartfony dostepne sa w sklepach online wtasciwych dla
danego systemu operacyjnego. Uzytkownicy komputeréw pobiora takie programy z sieci lub

kupia je w sklepie.

800 100 100 — TELEFON DLA RODZICOW I NAUCZYCIELI W SPRAWACH
BEZPIECZENSTWA DZIECI

Rodzice, ktorzy nie wiedza, jak rozmawiaé¢ z dzie¢mi na temat bezpieczenstwa w sieci,
lub ci, ktorych dziecko miato kontakt ze szkodliwymi tre$ciami i nie wiedzg jak na te sytuacje
zareagowac, moga skorzysta¢ z bezptatnej linii 800 100 100 prowadzonej przez Fundacje

Dajemy Dzieciom Sitg.



PRZYDATNE LINKI

Wszystkich rodzicéw i pedagogéw, ktorzy cheieliby sie dowiedzie¢

wigce] na temat niebezpieczenstw czyhajacych na dzieci w

Internecie oraz tych, ktérzy chcieliby poznaé skuteczne metody na  Wiem-widzg- wybieram

wyeliminowanie zagrozen, zapraszamy na polecane strony: wwuw

fdds.pl- oficjalna strona Fundacji Dajemy Dzieciom Site¢

www.saferinternet.pl — oficjalna strona projektu Komisji Europejskiej, realizowanego
W Polsce przez konsorcjum: Fundacja Dajemy Dzieciom Site i Naukowa Akademicka Sieé¢
Komputerowa

www.dzieckowsieci.pl — strona kampanii "Chron dziecko w sieci", ktora ma na celu
przestrzec rodzicow przed konsekwencjami kontaktow dzieci w wieku przedszkolnym
i wezesnoszkolnym ze szkodliwymi tre§ciami w Internecie i wskaza¢ im, jak ograniczyé
ryzyko takich kontaktow.

www.edukacja.fdds.pl — platforma edukacyjna dla profesjonalistow, gdzie znajdg Panstwo
kursy e-learningowe dla dzieci i profesjonalistow, a takze materiaty edukacyjne oraz aktualne
informacje o szkoleniach

www.necio.pl — serwis o bezpieczenstwie online, przeznaczony dla dzieci w wieku 3-6 lat
www.dbi.pl — strona poswigcona tematyce obchodow Dnia Bezpiecznego Internetu

fundacja.orange.pl/kurs/ - Bezpiecznie Tu i Tam — kurs internetowy dla rodzicow
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