Wskazowki dla uczniow klas IV-VIII

JAK BEZPIECZNIE KORZYSTAC Z
INTERNETU?

Cyberprzestrzen jest jak wielkie miasto. Mozesz znalez¢ tam biblioteki, uniwersytety,
muzea, miejsca rozrywki oraz mozliwo$¢ spotkania wielu wspaniatych ludzi. Niestety mozesz
tam spotka¢ ludzi lub sprawy, ktorych powiniene$ unikaé. Znajac niebezpieczenstwa i

sposoby ich uniknigcia mozesz bezpiecznie korzysta¢ z Internetu.

Ustal wspdlnie z rodzicami zasady korzystania z Internetu.
Ustalcie kiedy i1 jak dlugo mozesz przebywaé w sieci, z jakich serwisow internetowych

mozesz korzysta¢. Umowa z rodzicami nie oznacza rezygnacji z Twojej prywatnosci czy
Twoich praw. Jest ona po prostu uzgodnieniem waszego wspdlnego stanowiska opartego na

wzajemnym zaufaniu i zrozumieniu.

Chron swojg prywatnos¢ w sieci.
Jesli bierzesz udziat w jakimkolwiek forum publicznym w internecie, nie podawaj swojego

nazwiska, adresu mailowego, numeru telefonu, nazwy szkoty oraz innych informacji, ktore
moglyby pozwoli¢ na ustalenie Twojej tozsamosci (dotyczy to rowniez danych twoich

rodzicow, rodzenstwa, znajomych).

Nie wysylaj swoich zdje¢ osobom, ktorych nie znasz,
bez porozumienia z rodzicami.

Odpowiadaj madrze na otrzymane wiadomosci.
Nigdy nie odpowiadaj na wiadomosci (e-maile, komentarze na czacie, grupy dyskusyjne,

itp.), ktére sprawiaja, ze czujesz si¢ skrgpowany, zmieszany lub zaniepokojony. Gdy
otrzymasz taka wiadomos¢, powiedz o tym rodzicom lub innym dorostym, do ktoérych masz

zaufanie.
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Badz ostrozny korzystajac z czat roomow.

Czat room jest prawdopodobnie najbardziej niebezpiecznym obszarem

W Internecie. Nigdy nie mozesz mie¢ pewnosci z kim naprawde

: rozmawiasz. Mozesz spotka¢ tam wielu przyjaznych i ciekawych ludzi.
‘ §ml ﬁ” "f’ i Pamietaj jednak, ze czaty sg rowniez wykorzystywane przez pedofili
do poszukiwania swoich ofiar, szczegdlnie wsrdd nastolatkow. Nigdy nie

podawaj swoich danych osobowych i nie organizuj spotkan w ,,realu” bez wiedzy rodzicow.

Nigdy nie umawiaj sie z osobami, ktore poznates w sieci, bez zgody
rodzicow.

Pamigtaj, ze ludzie nie zawsze sa tymi za kogo si¢ podaja. Jesli jednak chcesz si¢ spotkac z
internetowym znajomym, porozmawiaj o tym najpierw z rodzicami i nigdy nie idZ na takie
spotkanie sam. Zadbaj o to, aby spotkanie odbyto si¢ w miejscu publicznym, ktoére dobrze

ZNasz.

Badz podejrzliwy, jesli ktos, kogo poznates na czacie probuje nastawiac Cie
przeciwko rodzicom, opiekunom, nauczycielom czy przyjaciotom.

Niektore czaty wykorzystywane sa przez pedofili, sekty 1 inne niebezpieczne grupy do

naktaniania mtodych ludzi, by zrobili co$, czego nie chcieliby robi¢.

Badz ostrozny, jesli Sciggasz co$ do swojego komputera ze strony www.

Niektore strony www prosza o pozwolenie na zatadowanie jakiego§ programu lub
,»podiaczenie si¢”. Programy te w niektorych przypadkach moga by¢ wykorzystywane pdzniej
do przesylania Ci jedynie irytujacych reklam. Niestety czesto sa roOwniez uzywane do
ingerowania w Twoja prywatnos¢, Sledzenia tego, co robisz w danej chwili w sieci czy
wprowadzania wirusow do Twojego komputera. Mogg one zamieni¢ Twoj komputer
w serwer, z ktorego kto$ nieznajomy bedzie mogt swobodnie korzystaé, np. pobierajac bez
Twojej zgody Twoje fotografie, prywatne dokumenty i in. Nie wgrywaj zadnych programéw,

jesli nie masz pewnosci, ze pochodzg one z godnego zaufania zrodia.
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Jesli masz swoj blog, musisz mie¢ Swiadomos¢, ze jest on dostepny
kazdemu, kto korzysta z Internetu.

Pamigtaj o tym zamieszczajac w blogu informacje o sobie. Zastanow sig, jakie wiadomosci na
swoj temat chcialby§ tam umiesci¢ 1 czy naprawde powiniene$ to zrobi¢. Wszystko, co
umiescisz w blogu, moze by¢ nie tylko przeczytane przez innych uzytkownikow sieci, ale
takze z tatwoscig kopiowane i przechowywane, a w przyszto$ci moze zosta¢ wykorzystane
przeciwko Tobie. To, co teraz wydaje ci si¢ fajne i zabawne, moze okazaé si¢ niestosowne
I ktopotliwe kilka lat pozniej, np. gdy bedziesz si¢ staral o przyjecie do szkoty czy pracy.
Powinienes$ tez uwaza¢, co mowisz o cztonkach swojej rodziny, znajomych i przyjaciotach,

aby nie sprawi¢ im przykros$ci czy wrecz narazi¢ na niebezpieczenstwo.

Pamietaj, ze w Internecie rowniez obowiazuja zasady dobrego wychowania.

Nie réb niczego, co mogloby urazi¢ innych uzytkownikéw lub byloby Komentuj.
Nie obrazaj

sprzeczne z prawem. Przestrzegaj netykiety!

Posiadaj zainstalowany program antywirusowy.

To  wlasciwie  podstawa w  zapewnieniu  ochrony  urzadzeniu.  Korzystaj
z antywirusa nie tylko na laptopie lub komputerze domowym, ale takze — o czym wiele osob

zapomina — na smartfonie.

Uwazaj na podejrzane maile.

Wiele atakow 1 kampanii hackerskich wykorzystuje rozsytanie ztosliwych linkow
1 zawirusowanych zalacznikow za posrednictwem poczty email. Jezeli nie masz pewnosci co
do nadawcy lub tytul maila budzi Twoj niepokdj, lepiej nie otwieraj takiej wiadomosci.
Dodatkowo korzystaj z sprawdzonych operatorow poczty elektronicznej, Ktory posiada

swietne zabezpieczenia i filtry antyspamowe.


https://www.google.com/url?sa=i&url=https://wiadomosci.wp.pl/komentuj-nie-obrazaj-6037133297378433a&psig=AOvVaw1li4qpE4U0p5oOzszUnDOD&ust=1584724395734000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOjH58aEp-gCFQAAAAAdAAAAABAE

Sprawdzaj uprawnienia aplikacji.

Aplikacje i gry na smartfony sa bezplatne tylko z nazwy. Sciagajac je, akceptujemy nadanie
im dostgpoéw do $ledzenia naszej aktywnos$ci i zbierania informacji, ktore nastgpnie moga
zosta¢ przekazane np. reklamodawcom. Instalujgc je zawsze weryfikuj uprawnienia, o ktore
prosi Ci¢ oprogramowanie. Jezeli aplikacja do robienia zdje¢ chce uzyskac¢ dostep do historii
potaczen, a gra mobilna pyta o zawartos¢ Twoich zdje¢¢ lub filméw — to pierwszy krok, aby

zrezygnowac z uzytkowania takiego oprogramowania.

Stosowanie tych zasad znaczaco zwiekszy bezpieczenstwo Twoich danych
W sieci.



