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1. Charakterystyka systemu.

Sie¢ informatyczng, w ktérej przetwarzane sg dane osobowe stanowig wszystkie pracujgce obecne

i przyszte, komputery stacjonarne, a takze urzgdzenia peryferyjne i sieciowe. Sygnat internetowy
dostarczany jest przez ustugodawce internetowego i odpowiednio zabezpieczony.

System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym
stanowisku.

2. Podstawowe pojecia i skréty.

Stownik podstawowych poje¢ oraz skrotéow wystepujgcych w niniejszej instrukcji znajduje sie
w dokumencie Polityki Bezpieczenstwa Informacji.

3. Ogodlne zasady pracy w systemie.

ADO odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w przepisach
prawnych dotyczacych przetwarzania danych osobowych w systemach informatycznych, jak rowniez
zmian organizacyjno-funkcjonalnych. Przetwarzanie danych w systemie informatycznym moze byc
realizowane wylacznie poprzez dopuszczone przez ADO do eksploatacji licencjonowane
oprogramowanie.

Uzytkownikom zabrania sie:

a) korzystania ze stanowisk komputerowych podtgczonych do sieci informatycznej poza
godzinami i dniami pracy bez zgody przetozonego,

b) umozliwiania dostepu do zasobdw sieci Internetowej osobom nieuprawnionym,

¢) samowolnego instalowania i uzywania programoéw komputerowych,

d) udostepniania stanowisk roboczych osobom nieuprawnionym,

e) korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawg o ochronie praw autorskich,

f) uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

4. Procedury nadawania uprawnien.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez

w rejestrach tradycyjnych wymagane jest upowaznienie. Upowaznienie nadaje ADO na podstawie
whniosku o nadanie uprawniend. Uprawnienia do pracy w systemie informatycznym odbierane s3
czasowo, poprzez zablokowanie konta w przypadku:

a) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkdéw stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania
stosunku pracy. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane
zachowac

w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku
pracy.

Strona41z7



5. Metody i srodki uwierzytelnienia.

System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajgcych bezpieczne uwierzytelnienie.

Hasto sktada sie z co najmniej o$miu znakéw, zawiera co najmniej jedng mata
i wielka litere, jedna cyfre lub jeden znak specjalny. Hasto nie powinno zawiera¢ zadnych informacji,
ktére mozna skojarzy¢ z uzytkownikiem komputera (imiona najblizszych, daty urodzenia, inicjaty, itp.)
i nie moze by¢ sekwencjg kolejnych znakéw klawiatury. W przypadku, gdy istnieje podejrzenie, ze
hasto mogta poznaé osoba nieupowazniona, uzytkownik zobowigzany jest do zgtoszenia tego faktu
Administratorowi Danych Osobowych. Hasto nie moze by¢ zapisywane i przechowywane.

Uzytkownik nie moze udostepniac identyfikatora oraz haset osobom nieupowaznionym.

6. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy.

Kazdy uzytkownik korzystajacy z systemu informatycznego przystepujac do pracy powinien podac
swoje dane dostepu do komputera i systemu, tj. identyfikator i hasto.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie
i jest dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w
takiej sytuacji do wtgczenia wygaszacza ekranu odblokowywanego hastem.

Zakonczenie pracy w systemie nastepuje poprzez prawidtowe, wymagane przez dang aplikacje oraz
system operacyjny, wykonanie czynnosci konczacych. Niedopuszczalne jest zakoriczenie pracy
poprzez wytgczenie napiecia zasilajgcego bez petnej procedury zamkniecia.

Ekrany monitoréw stanowisk komputerowych, na ktérych odbywa sie przetwarzanie danych
osobowych powinny by¢ w miare mozliwosci tak umieszczone, aby uniemozliwi¢ wglad w dane
osobom postronnym przebywajgcym w pomieszczeniu oraz powinny automatycznie sie wytgczac
poprzez stosowanie wygaszaczy ekranowych uruchamiajgcych blokade pracy na komputerze.

Osoba przetwarzajgca dane osobowe w przypadku koniecznosci opuszczenia pomieszczenia,
obowigzana jest prawidtowo, zgodnie z instrukcjg obstugi systemu, zakonczy¢ prace w systemie.

7. Procedury korzystania ze sprzetu przenosnego

1. Pracownicy Szkoty Podstawowej w Chwarstnicy, ktdrym powierzono sprzet mobilny
sg upowaznieni dowynoszenia go poza obszar przetwarzania, jesli jest to uzasadnione
wykonywanymi obowigzkami. W innych przypadkach Iub kiedy wynoszenie ma charakter
sporadyczny nalezy poinformowac o tym fakcie przetozonego.

2. Urzadzenia mobilne sg wyposazone w mechanizmy szyfrujgce, jesli wystepuje na nich
przetwarzanie danych osobowych. Szyfrowanie dyskdw jest realizowane przez funkcje systemu
operacyjnego, dedykowane rozwigzania producenta sprzetu lub zewnetrzne programy.

3. W zaleznosci od wykorzystywanego rozwigzania, uzytkownik urzadzenia przenosnego moze byc
zobowigzany do wykonania dwustopniowego logowania. W przypadku logowania dwustopniowego,
oba hasta muszg spetnia¢ wymagania opisane w niniejszej Instrukcji. Zmiana hasta do odszyfrowania
nie jest konieczna co 30 dni — jednak dopuszczalne jest wykorzystywanie jednego hasta do obu
logowan.
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4. Pracownik jest zobowigzany do zapewnienia odpowiedniej ochrony fizycznej sprzetu mobilnego,
w szczegdlnosci poprzez niepozostawianie go bez nadzoru oraz bezpieczny transport i eksploatacje
z uwaga na czynniki srodowiskowe, tj. zalanie lub przegrzanie.

5. Nalezy unikaé podtgczania sie do sieci publicznej za posrednictwem ogélnodostepnych hotspotow
wi-fi. Wykonujgc prace poza miejscem przetwarzania, uzytkownik powinien ograniczac ryzyko wgladu
w wyswietlane informacje oséb nieupowaznionych. Dostep zdalny do sieci wewnetrznej lub
poszczegdblnych systemow informatycznych nie jest realizowany dla pracownikéw.

6. Dostep do sprzetu mobilnego powinna mie¢ jedynie uprawniona osoba. Obowigzuje zakaz
dopuszczania 0sob nieupowaznionych do sprzetu komputerowego.

7. Zasady bezpiecznej wymiany informacji

Przed wystaniem wiadomosci zawierajgcej dane osobowe, nalezy sie upewnié, ze podmiot
odbierajgcy jest do nich uprawiony. Wysytajgc wiadomosci elektroniczne nalezy sprawdzic
poprawnos¢ wprowadzonego adresu mailowego oraz zatgczonych plikow.
Weryfikacja wysytanych tresci oraz adresatéw dotyczy réwniez innych kanatéw komunikacji.
W szczegdlnosci, w przypadku faxu, nalezy zweryfikowa¢ obecnos¢ osoby odbierajacej przy
urzadzeniu.
Szyfrowanie zatgczanych plikéw dokonuje sie poprzez ich spakowanie w archiwum oraz ustalenie
hasta, np. w programie 7-zip. Hasto do archiwum powinno by¢ przesytane inng drogg niz
zaszyfrowane archiwum.
Wiadomosci przychodzace nalezy zweryfikowac poprzez:

a) weryfikacje adresu mailowego nadawcy,

b) analize tresci pod katem préb wytudzen informacji,

¢) poprawnos¢ zatgczonych w tresci linkéw — przed kliknieciem, poprzez zawieszenie

kursora nad linkiem i weryfikacje wyswietlonego adresu.

8. Procedury tworzenia i sposobu przechowywania kopii zapasowych.

Dane osobowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

Za proces tworzenia kopii programoéw odpowiedzialny jest uzytkownik systemu.

Kopie przechowywane sg w zamknietej szafie w wydzielonym i zabezpieczonym pomieszczeniu.
Nosniki, na ktérych sg przechowywane kopie danych osobowych powinny by¢ wyraznie oznaczone.

Kopie usuwa sie niezwtocznie po ustaniu ich uzytecznosci w sposdb uniemozliwiajgcy odtworzenie
danych. Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wytgcznie

w zakresie i ilosci niezbednej dla celéw stuzbowych w uzgodnieniu z przetozonym.

Wszystkie dokumenty, zestawienia i wydruki zawierajgce dane osobowe powinny by¢ chronione
przed dostepem osdéb nieupowaznionych.

Uzytkownik przechowuje dokumenty w zamknietej szafie w pomieszczeniu zabezpieczonym przed
nieuprawnionym dostepem.

9. Sposob zabezpieczenia systemu przed dziatalnoscig ztosliwego oprogramowania.

ADO zapewnia ochrone antywirusowg. System antywirusowy jest skonfigurowany w sposdb
zapewniajacy na biezgco skanowanie wszystkich informacji przetwarzanych w systemie, a zwtaszcza
poczty elektronicznej i stron internetowych.
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10. Procedury wykonywania przeglgdow i konserwacji systemoéw oraz nosnikéw
informacji.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie,
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie

wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,
c) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem wyznaczonego uzytkownika przez ADO.

Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonujg pracownicy firm wskazanych
przez ADO.

Przeglady i konserwacje systemu oraz no$nikéw informacji stuzacych do przetwarzania danych mogg
by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez Administratora
Danych Osobowych lub posiadajagce umowy na powierzenie przetwarzania danych w zakresie
konserwacji i napraw.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajgcego
dane osobowe muszg uwzgledniaé¢ zachowanie wymaganego poziomu zabezpieczenia tych danych
przed dostepem do nich oséb nieupowaznionych.

11. Podstawy prawne.

Podstawy prawne niniejszej IZSI znajdujg sie w dokumencie Polityki Bezpieczenstwa Informacji.

12. Postanowienia koricowe.
W sprawach nieuregulowanych niniejszg 1ZSI odpowiednie zastosowanie majg reguty i procedury
zawarte w dokumentach powigzanych.

Instrukcja Zarzadzania Systemem Informatycznym w Szkole Podstawowej w Chwarstnicy wchodzi w
zycie z dniem podpisania.

(podpis Administratora Danych)
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